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 ملخّص البحث 

اختراقات وهجماتٍ إلكترونيَّةٍ  لوحظ في الفترات السابقة مدى سوء استعمال التطور العلمي بشأنِ  
سيبرانيَّة؛ للوصول لأهدافٍ مختلفة غير مشروعة يقوم بها تارة أفراد للحصول على فائدة غير مشروعة،  

قد تتمثل بالحصول على فائدة ماليَّة أو معلوماتيَّة، وأيضاً قد تقوم بها بعض الدول لتحقيق غايات  
رر بالدول والمنشآت  ةوأهدافٍ سياسيَّة أو عسكريَّة أو اقتصاديَّ  ، والهدف من كلِّ ذلك إلحاق الأذى والضَّ

 المستهدفة، والحصول على معلومات وأسرار، ممَّا يؤثر سلباً على تلك الجهات المستهدفة.  

العديد من أصحاب المصلحة في مجتمع المعلومات  ى ولقد أثارت العقوبات السيبرانيَّة المخاوف لد
ر في الصراعات والنّزاعات المستقبليَّة، خاصة في ظل   العالميّ، من أن يُشكّل ذلك سابقة يمكن أن تتكرَّ

 زيادة الأهميَّة الاستراتيجيَّة للمجال السيبرانيّ. 

 الكلمات المفاتيحية : 

الفضاء   -قواعد القانون الدولي  – الردع الالكتروني  – مشروعية العقوبات السيبرانية  – الصراع السيبراني
 .   السيبراني

Research Summary: 

It has been observed in previous periods the extent of the misuse of scientific 

development regarding cyber penetrations and attacks to reach various illegal goals, 

sometimes carried out by individuals to obtain an illegal benefit, which may be 

represented by obtaining a financial or informational benefit, and also may be carried 

out by some countries to achieve political, military, or political goals and objectives. 

Economic, and the aim of all of this is to cause harm and damage to the targeted 

countries and facilities and to obtain information and secrets, which negatively affects 

those targeted parties. 

Cyber sanctions have raised concerns among many stakeholders in the global 

information community that this will set a precedent that could be repeated in future 

conflicts and conflicts, especially in light of the increasing strategic importance of the 

cyber domain. 

 

Keywords : Cyber conflict - legitimacy of cyber sanctions - electronic deterrence - 

rules of international law - cyberspace. 
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 مقدّمة

ينطلق موضوع البحث من أهميَّة تداخل المجال السيبرانيّ مع بقيَّة المجالات الدوليَّة؛ كالبرّ والبحر      
والفضاء الخارجيّ، وهو الأمر الذي يجعل من العقوبات السيبرانيَّة فريدة في خصائصها وتأثيرها واتساع  

أو الانتقاميَّة يُمثل أضرارًا جسيمة بالمجتمع   مجالها ومدى انتشارها، ممَّا يجعل تعرُّضها للأعمال العدائيَّة
الدولي، خاصة في ظل تعاظم دور المتغيّرِ التّقنيّ في البيئة الدوليَّة، نتيجة حدّة الصراع السيبرانيّ،  

 وتأثير ذلك في فاعليَّة وفرض العقوبات الدوليَّة. 

وما يزيد من خطورة تطبيق نظام العقوبات السيبرانيَّة أنَّه تم تطويره بعيدًا عن حالة من التوافق الدولي    
أو المشروعيَّة الدوليَّة، ويُمثّل تهديدًا للجهود الدوليَّة في مجال حوكمة الإنترنت، وتعزيز التَّعاون الرَّقمي،  

 رانيّ. ويمكن تناول هذا الموضوع في الإطار الآتي: وتجريم السلوك العدائيّ للدول في الفضاء السيب 

 أولًا: مشكلة البحث 

تتمحور مشكلة البحث في تزايد الصراع السيبراني، وإشكاليَّة تطبيق العقوبات السيبرانيَّة، مع   
 عدم وجود اتفاقيَّة دوليَّة بالخصوص تُلزم الأطراف الدوليَّة، ويثير ذلك التساؤلات الآتية:    

 ما أثر المتغيّر التكنولوجي في طبيعة العقوبات الدوليَّة؟ -1

 ما إشكاليَّة تطبيق العقوبات السيبرانيَّة وفق القانون الدوليّ؟  – 2

 ما التَّحديَّات أو الإشكالات التي تعترض بناء نظام دوليٍّ للعقوبات السيبرانيَّة؟ -3

 ثانياً: أهداف البحث 

 يهدف البحث إلى ما يلي:  

 دور الفضاء السيبراني في إدارة شئون الأفراد والمجتمع والدولة. -1

 رصد طبيعة التحديَّات لبناء نظامٍ دوليٍّ للعقوبات السيبرانيَّة.  -2

 فهم طبيعة الصراع السيبرانيّ، ومدى مشروعيّته في ظل قواعد القانون الدولي.  -3
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 ثالثاً: منهج البحث 

ل في  أسباب  بتحليل اختصّ  الذي التَّحليلي المنهجتمَّ الاعتماد على    ومن ثمَّ  ع،ا والصر  القوَّة مفاهيم  التحوُّ
 الذي  والمنهج المقارن  في الفضاء السيبراني،  الجديدة  التفاعلات وأنماط القوَّة، شكل في التحوّل أسباب

ع التقليدي، ومقارنتها بالفضاء  ا والصر  القوة مظاهر بين الاختلاف  أوجه إلى والتوصل للمقارنة اعتماده  تمَّ 
 السيبرانيّ. 

 وتتمثل في الآتــــي:  رابعاً: مصطلحات البحث 

 (: Cyber Spaceالفضاء السيبراني ) -1

ن وينتج   عرَّفَ الاتحاد الدولي للاتصالات الفضاء السيبرانيّ بأنه: "المجال المادي وغيرالمادي الذي يتكوَّ
عن عناصرهي: أجهزة الكمبيوتر، الشبكات، البرمجيَّات، حوسبة المعلومات، المحتوى، معطيات النقل  

م، ومستخدمي كل هذه العناصر" . والفضاء السيبراني هو بيئةٌ تفاعليَّةٌ حديثة، تشمل (1) والتحكُّ
ن من مجموعة من الأجهزة الرَّقميَّة، وأنظمة الشبكات والبرمجيَّات،   عناصرماديَّة وغير ماديَّة، مكوَّ

 .(2) والمستخدمين سواء مشغلين أو مستعملين"

 : )*((Cyber Sanctions)العقوبات السيبرانية  -2

التأثير في إحداث تغيير    -ةقميّ التهديد بفرض القيود على التعاملات الرَّ أو - ها استخدام بأنَّ  هايمكن تعريف
فرد أو   ة، سواء كانت ضدَّ ة أو النفسيَّ "فاعل" ما ينتج عنه التعرض للضغوط الاقتصاديَّ  لِ بَ سلوكي من قِ 

ة أو المجتمع داخل دولة ما، أو الحكومة أو أحد هيئاتها، أو تلك  أو نخبة سياسيَّ  ، مجموعة من الأفراد
 حصار رقميٍّ  غية فرضِ دولي أو أكثر بُ   طرفٍ  لِ بَ فرضها من قِ  ة التي يتمُّ الإجراءات والتدابير المضادَّ 

 

(1) The International Télécommunication Union  ,ITU Toolkit for CybercrimeLégislation, 

Geneva, 2010, P. 12. 
(،  2021-2017أنموذجًا )  -سليم دحماني، أثر التهديدات السيبرانية على الأمن القومي الولايات المتحدة الأمريكية (2)

 . 23م، ص2018)رسالة ماجستير(، كلية الحقوق والعلوم السياسية، جامعة محمد بوضياف، المسيلة، 
 Technologyة  من الشائع في الاستخدام قبل تبلور ظاهرة الفضاء السيبراني استخدام مصطلح العقوبات التكنولوجيَّ   )*(

Sanaction  ،وأصبح المجال السيبراني شاملًا لكل الأبعاد    ، وأصبح يشير المجال السيبراني إلى كافة المكونات التي تتعلقب
 Cyber  اعتمد الباحث على مصطلح  وقد  يشير إلى مكون من مكونات المجال السيبراني،  Digitalالتقنية، وإن مصطلح  

Sanctions  هذا البحثفي. 
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تحالفاتها   ة لدولة ما أوة على الجبهة الداخليَّ ة وسياسيَّ يكون له تبعات اقتصاديَّ  شامل أو جزئيٍّ 
 .(1)ةالخارجيَّ 

 خامساً: خطة البحث 

 تمَّ تقسيم الورقة البحثيَّة إلى المباحث الآتية:   

 اهية ومستوياته وأسلحته. م؛ الصراع السيبرانيالمبحث الأول:  

 المبحث الثاني: العقوبات السيبرانيَّة. 

 . طبيقة وإشكاليات التَّ يَّ نمشروعية العقوبات السيبرا المبحث الثالث: 

 الأول بحث الم

 ومستوياته وأسلحته اهية م : الصراع السيبراني

قلَّص المجال الإلكتروني السيبراني حدود المكان والزمان، وأنشأ فضاءات دوليَّة وداخليَّة بالواقع  
الافتراضي، ممَّا أدَّى إلى نشوء مجالات جديدة للنّزاع تختلف عن النّزاعات القديمة التقليديَّة، وعلَّةُ التزايد  

هو الوصول للسيطرة، وكأداة لتحقيق تلك    الملحوظ لتلك الاختراقات سواءً كان مصدرها دول أو غيرها
 الأهداف؛ الأمر الذي يتطلب تناول هذا الموضوع في إطار المطالب الآتية: 

 ماهية الصراع السيبراني : المطلب الأول 

نتناول ماهية الصراع السيبرانيّ من حيث مفهومه والعديد من المصطلحات المرتبطة به، والعوامل    
 المساهمة في نشوءه، كذلك تحديد طبيعته من خلال الفروع الآتية: 

 مفهوم الصراع السيبرانيّ :  الفرع الأول

استخدام تكنولوجيا الحاسوب في   هُ كونُ ،  ة( في الساحة الافتراضيَّ Cyber Conflictالصراع )  فُ عرَّ يُ 
التعديل في التفاعلات   أوِ  ،أثير أو التغيير التدمير من أجل التَّ   لأغراض؛ الفضاء السيبراني )الإلكتروني( 

 

(1) Maria Vsquez Callo-Müller, Iryna Bogdanova, "What is the Role of Unilateral Cyber 
Sanctions in the Context of The Global Cybersecurity Law-Making?", Voelkerrechtsblog, 
10.05.2022. https://bit.ly/3wxuJJX 

https://bit.ly/3wxuJJX


2024 

 
 

 
 

 
16 

  ة بين الكيانات المختلقة، وذلك بعيدًا عن ساحة المعارك، وقد يأخذ ذلك الصراعوالعسكريَّ  ةالدبلوماسيَّ 
 نمطين: 

على   ة التي تتمُّ الافتراضيَّ  ات والحوادث بها العمليَّ  قصدُ ( ويُ Cyber Incidentsة )الأول: الحوادث الفرديَّ 
ةة  وليست مستمرَّ ، فترات مختلفة    ، (Cyber Disputsة )فهو النزاعات السيبرانيَّ  لثاني:أما ا ،  معينة لمدَّ

ة ة بين دولتين في بأدوات افتراضيَّ   دارُ والتى تُ  ة معينة، ويحتوى على واحد أو أكثر من الحوادث  زمنيَّ  مدَّ
 .(1)ةالفرديَّ 

ة،  وبالأخص العسكريَّ  ، ةة تختلف عن نظيراتها التقليديَّ الصراعات السيبرانيَّ  هنا من المهم الإشارة إلى أنَّ 
نة،  ة معيَّ حكرًا  على الدولة والجماعات المسلحة، وهى صراعات تدور في مساحة جغرافيَّ   والتي تُعدُّ 

ة ل وتستمرُّ  حة على أرض  دة الأطراف والأهداف، وإن كانت الصراعات المسلَّ نة، وتكون محدَّ ة معيَّ زمنيَّ  مدَّ
حروب تقليدبة بين    ة لإدارة الصراعات بين الدول، فعندما تنشبُ الواقع قد دخلت فيها أدوات تكنولوجيَّ 

ة،  ة ضمن الأهداف العسكريَّ ة والمعلوماتيَّ الدول، تصبح قطاعات الاتصالات والمعلومات والبُنى التحتيَّ 
ة  باتت هنالك أسلحة ذات طبيعة إلكترونيَّ  خاصة مع ارتباط تلك القطاعات بالأمن القومى للدول، ومن ثمَّ 

ة،  وأسلحة النانو تكنولوجيَّ  ، ةوالأقمار الصناعيَّ  ضمن الحروب، مثل وسائل التواصل الاجتماعي،
 ة. ار، والأسلحة الروبوتيَّ والطائرات دون طيَّ 

ة" أو ما يسميه البعض  سماه البعض "الهجمات الحركيَّ أ ة وما ة فارق بين الصراعات السيبرانيَّ وأيضًا ثمَّ 
ة  ، وهى تشمل الهجمات الماديَّ Non Software-based Attacks'الهجمات غير المبرمجة 

ات  وَّ بُ تشمل القنابل، والصواريخ، والعُ  ة قد عبر أسلحة تقليديّ  ةالشبكات الإلكترونيَّ  ة ضدَّ والمغناطيسيَّ 
  ها تستخدم ة، أو نوعًا من الصراع في الفضاء السيبرانى، كونُ هجمات إلكترونيَّ  عدُّ اسفة، وهى بذلك لا تُ النَّ 

 .(2)ة لإدارة الصراعة تقليديَّ آليات عسكريَّ 

الأخيرة    حيث إنَّ  ،ة بالإضافة لما سبق قد تختلف الصراعات في الفضاء السيبرانى عن نظيراتها التقليديَّ 
مواجهتها بإنفاذ القانون ونظم   ة تتمُّ مشكلة قانونيَّ  يالجرائم والحروب؛ فالجريمة ه ق بين مستوييِ فرّ تُ 

جرائم    ة؛ فإنَّ ا في سياق الصراعات السيبرانيَّ ين والأسلحة، أمَّ ق الحرب بالعسكريّ العدالة، بينما تتعلَّ 

 

(1) Brandon Valeriano & Ryan C. Maness, The Dynamics of Cyber Conflict Between Rival 

Antaonists, Journal of Peace Research, 2014, Vol. 51, No. 3, pp. 48-349. 

نية،  ، جامعة النجاح الوط(الإسرائيلي، )رسالة ماجستير  - وليد غسان سعيد، دور الحرب الإلكترونية في الصراع العربي(  2)

 . 97، ص 2013كلية الدراسات العليا،  
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تطور    ة، كما أنَّ التقنيَّ  ةة تنفذ باستخدام النوع ذاته من الأدوات والبنى التحتيَّ الإنترنت والحرب الإلكترونيَّ 
كليهما   ذلك أنَّ  ، ةالإلكترونيَّ الإنترنت والحرب   على إلغاء الحدود بين جرائم   ة هو دليلٌ الهجمات الإلكترونيَّ 

 . يأتي من الصراع الإلكترونيّ 

م التكنولوجي والإلكترونيّ كساحة للصراع   وتعرَّضت ظاهرة الصراع إلى العديد من المتغيّرات، وذلك للتقدُّ
بين الأشخاص المستخدمين سواءً دول أو غيرها، وهنا ظهر الصراع السيبراني كنوع من التضاد بأهداف  

لدول أو غيرها في المجال ومصالح وقِيَم الفاعلين سواءً كان ذلك الخرقُ أو الِاعتداء صادر عن ا
 . الإلكترونيّ 

كل التقليديّ إلا أنَّه   وبالرَّغم من النَّتائج الكارثيَّة لتلك الصراعات والخروقات الغير منظورة للعيان، وبالشَّ
يؤدي خرق حسابات ومجالات إلكترونيَّة عديدة دون ترك أيِّ أثر على ذلك، الأمر الذي يؤدّي في كثيرٍ  

 .(1) دة المتعدّ   ةالإلكترونيَّ   اتأو استخدام أسلحة الفضاء  وذلك بالعبث من الحالات إلى الإضرار بالدول،

ونظراً لِلِاتساع والتطور التكنولوجي والإلكتروني زاد مجال تلك النّزاعات والِاختراقات، وزاد عدد  
المحترفين بهذا المجال؛ الأمر الذي سبَّبَ الإرباك والخوف من الاستعمال غير المشروع والإجرامي لذلك  

ى كافة الوسائل الإلكترونيَّة  المجال، ومن ثمَّ زاد الاهتمام بحيازة كافة وسائل الأمان، والحصول عل
الحديثة؛ لفرض السيطرة على المجال الإلكترونيّ، وضمان تطورهِ سواءً أكان ذلك بالمجال الداخلي أو  

 .(2)نافس وتعزيز التَّ  الخارجي  

 مفاهيم أساسيَّة ذات علاقة بالصراع السيبرانيّ :  الفرع الثاني 

 من هذه المفاهيم، نذكـر:  

، بما أنه ليس صراعاً تقليدياً، إذًا هو صراعٌ مرتبطٌ بعالمٍ افتراضي يؤدي  ة ساحة صراع افتراضيَّ أولًا: 
أحياناً إلى نتائج كارثيَّة لا يمكن تداركها بالمجالين الداخلي والخارجي، وبالرَّغم من أنَّها قليلة التَّكلفة من  

 

 . 59نوران شفيق، الفضاء الإلكتروني وأنماط التفاعلات الدولية: دراسة في أبعاد الأمن الإلكتروني، مرجع سابق، ص ( 1)

(2) Paul Rosenzweig, Cyber Warfare How Conflicts In Cyberspace Are Challenging 
America And Changing The World Praeger Security International, 2013, pp. 15-16. 
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الصراعات الماديَّة إلا أنَّها أكثر منافسة وتحدٍّ بين مستخدميها وتعتمد على التطور، وهي بذلك أكثر تحدٍّ  
 .(1) من النزاعات القديمة التقليديَّة 

السيبراني، خاصة   ة بالفضاءا التحتيَّ هَ تَ يَ ن  الدول الحديثة تربط بِ   إذ باتت ،زيادة الاعتماد الإلكترونىثانياً: 
  إلى أنظمة السيطرة والتحكم  والبنوك والبورصة والاتصالات وغيرها، بالإضافة شبكات الكهرباء والمياه 

أضحى   لذا ة والطائرات دون طيار في الحروب، الصناعيَّ  مثل الأقمار  ،ة، وجمع المعلومات العسكريَّ 
 .(2)الصراع السييراني  أحد عوامل  يّ ذات الطابع الإلكترون للدولة ةاستهداف تلك البُنى التحتيَّ 

وخارجها،   الدول  المتزايد داخل يّ وجود حالة من التأثير الشبك  -أي ؛حدود الداخل والخارج ديتما ثالثاً: 
سواء   ؛ سع استخدام الأفراد والجماعات والدول للتكنولوجيا الحديثة المرتبطة بالفضاء السيبرانيحيث اتَّ 

ة ة للتعاملات الماليَّ ة، أم مواقع عامَّ مواقع تواصل اجتماعى على الإنترنت، أم هواتف ذكيَّ  أكانت
ة ترتبط بالإنترنت؛  تكنولوجيَّ   مٍ من خلال أنظمة تحكُّ  مترابطةٍ  ذلك بشبكةٍ  ة، ويتصل كلُّ ة والخدميَّ والتجاريَّ 

 للاستهداف.  ضهاعرّ الذى قد يُ  الأمرُ ،  تاحة للجميع بما يجعل الخدمات والمعلومات مُ 

يصعب على  لذا   ، ةساحة افتراضيَّ   يّ الفضاء السيبران  على أساس أنَّ  ،دع الإلكترونيّ صعوبة الرَّ رابعاً:  
دع  ة للسيطرة على هذا الفضاء، يغيب الرَّ الدول وضع حدود لسيادتها عليه، ومع ضعف القوانين الدوليَّ 

ة، وسهولة أن يقوم  ة مصدر الهجمات الإلكترونيَّ ة التنكر على شبكة الإنترتت، ومجهوليَّ في ظل إمكانيَّ 
دة كانت  معقَّ  مٍ ظُ دون الحاجة لنُ  بها الأفراد، وليس الدول فقط، حيث زادت خبرات القراصنة بشكل متطور

 . (3)ةتملكها الدول وحدها في الصراعات التقليديَّ 

ات القائمين على هجمات القرصنة  ويَّ مع عدم القدرة على معرفة هُ  ة، غياب الشفافية الإلكترونيَّ خامساً:  
  ، فضلًا عن ذلك فإنَّ يّ دة للصراعات في المجال الإلكترونوالقوانين المقيّ   معضلة غياب الشفافية ت  بَ شَ نَ 

ا لا  ذلك وجود عنف ملموس، ممَّ   ييعن ب خسائر واسعة دون أن سبّ ة قد يُ مصدر الهجمات الإلكترونيَّ 
 .(4)الصراع  أو استمرارِ   يعنى بالضرورة وجود هجوم مضادّ 

 

اتجاهات   : واصل الاجتماعي في الشرق الأوسط ايهاب خليفة، الكتائب الإلكترنية، الملامح العامة لحروب مواقع الت ( 1)

 . 9، ص م2014، نوفمبر 4، ع 1المتقدمة، مجالأحداث، مركز المستقبل للدراسات والأبحاث 

اتجاهات وتأتثيرات على   : كتاب حرب الفضاء الإلكتروني محمود محارب، إسرائيل والحرب الإلكترونية: قراءة في ( 2)

 .  3، ص م2011ة السياسات، الدوحة، أغسطس المركز العربي للأبحاث ودراسإسرائل، 
 . 13م، ص 2015،  13يهاب خليفة، إمكانيات تحقيق الردع في صراعات الفضاء الإلكتروني،اتجاهات الأحداث، ع إ( 3)
نوران شفيق، الفضاء الإلكتروني وأنماط التفاعلات الدولية: دراسة في أبعاد الأمن الإلكتروني، )رسالة ماجستير(،  (  4)

 . 45، ص2014جامعة القاهرة: كلية الاقتصاد والعلوم السياسية، 
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 المساهمة في نشوء الصراع السيبرانيّ  العوامل:  الفرع الثالث 

تِ العديد من العوامل إلى اتّساع وانتشار الصراعات السيبرانيَّة؛  ا: منه أدَّ

ابق هي   أولًا: اختلاف مفاهيم وطرق الحروب التقليديَّة وبشكلٍ شبه كامل، حيث كانت المفاهيم في السَّ
 . قمع العدو وهزيمته باحتلال أرضه والاستيلاء عليها وعلى كافة مواردها

أمَّا حديثاً فقد تطورت أنماط الحروب، وذلك بالسيطرة على إرادة تلك الشعوب والمجتمعات، سواءً أكان  
ذلك الهدفُ متعلق بشعوب تلك الدول المستهدفة، أو بالتَّأثير والسيطرة على الرأي العام الداخلي  

 والخارجي. 

بل تجاوزت ذلك إلى حربٍ معنويَّة هدفها    -كما في السابق-حيث لم تَعُدِ الحرب حرباً ماديَّة "تقليديَّة" 
رَ   نفسيّ، وهو التَّأثير على الرَّأي العام، ممَّا ساهم في تطور تلك الحروب الإلكترنيَّة السيبرانيَّة التطوُّ

ى إلى ضعف الدول وا  لحكومات بالتحكم في مفاهيم وتوجيهات المهول في ذلك المجال، والذي أدَّ
 مواطني تلك الدول، الأمرُ الذي أدَّى إلى تزايُدُ الِاهتمام بذلك النوع من الحروب. 

دولية، ما بعد الحرب الباردة وكذلك الطبيعة القانونيَّة للنَّهج الدوليّ للتطور    –ثانياً: ظهور نزاعات محليَّة  
الإلكترونيّ في ظهور وتوفر مناخٍ ملائمٍ لِانخراط فئاتٍ كانت بالسابق غير بارزة، وإنشاء تكتُّلاتٍ  

 .(1) بالمجتمع الدوليّ مستندة إلى مفاهيم واعتمادات ذات طبيعة عرفيَّة أو دينيَّة 

الأمرُ الذي أدَّى إلى تطور وبروز تلك الفئات من غير الدول، وشكلت قوة ماديَّة ومعنويَّة ذاتِ تأثير  
 . مباشر على الحروب 

 طبيعة الصراع السيبراني : الفرع الرابع

 وذلك على النحو الآتي:  وهي تختلف وفقاً لغاية وطبيعة الصراع السيبراني    

  وهو صراع مدفوع بأسباب سياسيَّة بحتة، وقد يكون عسكريًّا هدفة ة، ذو طبيعة سياسيَّ  صراع سيبراني  أولًا: 
وغايته نسف أنظمة المعلومات والبنى التحتيَّة، ويكون ذلك من قِبَلِ مستخدمين داخل الدولة والمجتمع  

مٍ من جهات أخرى؛ للوصول لتلك الأهداف السياسيَّة   . نفسه، وقد يكون بالتعاون ودعمٍ مقدَّ

 

(1) Johan Eriksson And Giampiero Giacomello, The Information Revolution, Security, And 

International relations: Ir Relevant Theory? International Political Science Review, Vol. 27, No. 
3, Jul. 2006, pp. 229-235. 
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م  ، أقل حدّة وسلاسة ي  صراع سيبرانثانياً:   هدفُهُ المباشر التأثير وكسب الرأي العام من خلال التحكُّ
والتَّأثير الكبير المباشر على المشاعر والأحاسيس، وذلك عن طريق وسائل التواصل الاجتماعيّ 

المختلفة؛ كتسريب البيانات والمعلومات ذات الطبيعة الدوليَّة، مثال ذلك ما قام به موقع ويكليكس وما  
 . بلوماسيَّة بين الدولأحدثه من آثارٍ د

ة طابعًا  على التقدم التكنولوجى, حيث يأخذ هذا النمط من الصراعات السيبرانيَّ  ي  صراع سيبرانثالثاً:  
إلى   ة، وقد يمتدُّ وسرقة الأسرار الاقتصادية والعلميَّ  ، سباق التقدم التكنولوجي  ا حول الاستحواذ علىتنافسيًّ 

والعمل على اختراق الأمن   ،م بالمعلوماتوعناوين المواقع، والتحكُّ  للسيطرة على الإنترنت، محاولةٍ 
بما قد يكون له من تأثيرات مدمرة   س، وتدمير المواقع والتجسُّ  كهجمات قراصنة الكمبيوتر، ؛ للدول  القوميّ 

 ة. الاقتصاد والبنية التحتيَّ  على

رابعاً: صراع سبراني  إستخباراتي، نظراً للتداخل بين الأنشطة الِاستنخبارتيَّة، وجمع المعلومات المنتجة  
من جهة، وكذلك الحروب الإلكترونيَّة من جهة أخرى ، بذلك يكون الفضاء الإلكترونيّ جواً ملائماً لتلك  

ور الأمنيّ للدول، وحتى التشكيلات  الصراعات السيبرانيَّة، حيث إنَّ ذلك ساهم بشكلٍ كبير في التط
المختلفة في هذا المجال، مع صعوبة إثبات تورُّط تلك التشكيلات بشكلٍ مباشر، كذلك قلة التكاليف  

الماديَّة، وصعوبة الضبط والرقابة عليها بالشكل التقليديّ، فقد ساهم ذلك بنمو وتطور الأسلحة والمعدّات  
 .(1) ون عسكريَّة أو سياسيَّةالإلكترونيَّة للوصول لأهداف قد تك

 وأسلحته السيبرانيّ مستويات الصراع  : المطلب الثاني 

ة الشكل من حيث تأثيراته؛ فيأتي في قاعدته الحالات  ها هرميَّ على أنَّ  الصراع السيبرانيّ نظر لمستويات  يُ 
وهى أحيانًا   ات، ويَّ الاحتيال وسرقة الأموال والهُ  ىة التي تنطوي علوهى الجرائم الإلكترونيَّ  الأكثر حدوثًا،

س  يبرز "التجسُّ   ا، وفي أواسط الهرم مثل تهديدًا وجوديًّ ولا تُ   تهديدها ليس ساحقًا، ولكن،  ةتكون كارثيَّ 
وغير الدول لسرقة   ة من فاعلين من الدول، إلكترونيَّ  حيث يشمل هجمات  ،وهو أكثر تطورًا  ، "السيبراني

  اً وله آثار   ة،الساحة الدوليَّ  هو الأكثر انتشارًا على مطُ وذلك النَّ  ة، ة الفكريَّ أو حقوق الملكيَّ   ة،الأسرار القوميَّ 
ة" بين الدول ذات  ى بـ 'الحروب السيبرانيَّ ة الهرم يظهر ما يسمَّ فى قمَّ ، و للدول  الأمن القوميّ ة على  سلبيَّ 

  من الحروب لم يظهر بشكلٍ  ذلك النوع تتصارع فيما بينها، ورغم أنَّ  ية المتطورة الت القدرات الحاسوبيَّ 

 
(1) Timothy J. Junio, The Politics And Strategy Of Conflict, Phd Thesis, University of 
Pennsylvania, 2013, pp. 28-30. 
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من   أعلى بكثيرٍ  ة لهالتدميريَّ  ه حال كان منفصلًا؛ فقد تكون الآثار فإنَّ   ، ةالحروب التقليديَّ  عنِ  مستقلٍّ 
 .(1) ةالحرب التقليديَّ 

 ة هي: سلحة رئيسة في الصراعات السيبرانيَّ أ ؛ هناك أربعة رفي هذا الإطا

وهو أبسط أشكال   Website Defacements or Vandalism تخريب ومهاجمة مواقع الإنترنت أولًا: 
صوص  شويه عبر نشر النُّ التَّ  أو ، رض التدمير غالخصم بويستهدف مهاجمة مواقع   ة،الأسلحة السيبرانيَّ 
ات الفضاء  لسيطرة على عمليَّ ل ه يفتقر القدرة بأنَّ  وذلك لتوصيل رسالة إلى الهدف ، والصور المسيئة

ة قد لا يؤثر في الحكومات؛ فإن  وع من الأسلحة الإلكترونيَّ ذلك النَّ   وبرغم أنَّ   الخاصة به، يّ الإلكترون
 تأثيراته قد تكون مضاعفة في المجتمعات. 

وهو سلاح أكثر تطورًا؛ حيث يستهدف    Denial of Service Method الحرمان من الخدمةثانياً: 
مة ة المقدّ ف الخدمات الحكوميَّ ة وتوقف الخدمات، مثل توقُّ تغلق المواقع الإلكترونيَّ   يوجيه التأجهزة التَّ 

 ة للدولة. سميَّ واقع الرَّ معبر ال

ة على المدى الطويل في الهجمات  وهو سلاح أكثر حدَّ  Intrusions الاقتحام الفيروسي  ثالثاً:
ويتكون هذا السلاح من برامج   ويظهر دون سابق إنذار، لفترة طويلة،  ه يظل كامنًاة، خاصة أنَّ الإلكترونيَّ 

ة  خبيثة يصعب الكشف عنها، وتقوم بسرقة المعلومات، وتكون لها آثار كبيرة على المصالح الحيويَّ 
 دول. الما برامج تقوم عليها للدولة، وقد لا يحتاج هذا السلاح إلى قراصنة، وإنَّ 

جميع البيانات داخل نظام أو شبكة   وِ وفيها يقوم المهاجم بمح   Infiltrations  ات التسللعمليَّ رابعاً: 
التقاط المعلومات  -أي؛  أو تعديل الملفات ، الهجوم بقصد إفساد رُ أخرى، كما قد يتكرَّ  ة لدولةٍ إلكترونيَّ 

نظرًا  ، وأكثر استهدافًا للعدو ة متطورة للغاية،ة من الأسلحة الإلكترونيَّ وعيَّ وهذه النَّ  ،قة عبر الويبالمتدفّ 
 . (2) ة للدولة إذا كانت تستهدف البنى التحتيَّ خاصَّ   ،لفداحة تأثيراتها

  

 

(1) Jason Healey, The Five Futures of Cyber Conflict And Cooperation, Georgetown Journal of 

International Affairs, pp. 110-116. 
(2) Brandon Valeriano & Ryan C. Maness, op. cit., pp. 353-355.  
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 ة العقوبات السيبرانيَّ :  المبحث الثاني

  ة أحادية الجانب يتمُّ ي قيود اقتصاديَّ تشير إلى تبنِّ ،  ةللعقوبات الدوليَّ  جديدٍ  ة كنمطٍ العقوبات السيبرانيَّ     
السلوك   عنِ  وتهدف إلى ردع ومعاقبة الجهات الفاعلة المسئولةِ  ولة، ة للدَّ لمحليَّ ا  فرضها وفقًا للقوانين

 الخبيث القائم على الإنترنت. 

وفرض  ، تجميد الأصول  :منها  ؛وتأخذ أنماطًا عدة ،مؤقت أو دائم فرض بشكلٍ قد تُ  الدوليَّة  والعقوبات
إلى جانب حظر السفر  ،  الكيانات الخاضعة للعقوبات  أوِ   ،ة مع الأشخاصقيود على العلاقات الاقتصاديَّ 

أو استيراد    ،ة، أو منع تصديرفرض الغرامات الماليَّ  لمث دابير المضادة،وغيرها من التَّ  ،على الأفراد 
ة( ليس على  ة القسريَّ زلة الرقميَّ ة إلى فرض )العُ العقوبات السيبرانيَّ  شيرُ أو تقنيات مرتبطة، بينما تُ   ،سلعة

ين من الخارج، سواء كانت شركات أو دول  ركاء التجاريّ الدولة المستهدفة فقط، بل كذلك على الأفراد والشُّ 
 .(1) أخرى 

  التي تتعلقُ   Digital Divideة( قميَّ ة عن تأثيرات )الفجوة الرَّ ويختلف تأثير فرض العقوبات السييبرانيَّ 
ة، والذين لا  المهارة اللازمة والقدرة الماديَّ  بسبب امتلاكهمُ   الذين بمقدورهم استخدام الإنترنتن بالفجوة بي

الدول الكبرى  كحالة منع  ؛ ةة وتنمويَّ ه قد يحمل دلالات سياسيَّ مقصود لكنَّ  يستطيعون، ويكون ذلك غير 
  . ة ة وتكنولوجيَّ ا تسبب في وجود فجوة رقميَّ مَّ مامية مة إلى الدول النَّ تصدير التكنولوجيا المتقدّ 

ها تقع في المنطقة  ؛ لأنَّ ( Cyber War)وتختلف العقوبات السيبرانية عن حالة الحروب السيبرانية  
ة التي من أهم  ة بين القوى الدوليَّ على الأسواق الرقميَّ  يّ نافس الدولكحالة التَّ   ؛مادية بين الحرب والسلامالرَّ 

  وقد يتمُّ "، هاؤ إرهاصاتها الحرب التجارية بين الشرق "روسيا والصين"، والغرب "الولايات المتحدة وحلفا
إلى جانب  ( Cyber) Diplomacy  ةة السيبرانيَّ من أنماط الدبلوماسيَّ  ة كنمطٍ استخدام العقوبات السيبرانيَّ 

ة لمعالجة القضايا  ة باستخدام الأدوات الدبلوماسيَّ ة السيبرانيَّ الدبلوماسيَّ  ىعنوتُ  ،التعاون الرقميّ  نمط
ة  ة والاقتصاديَّ وتشمل هذه القضايا مجموعة من الموضوعات الأمنيَّ   ، اء السيبرانيّ اشئة في الفضالنَّ 

  ة، والخصوصيَّ  والوصول إلى الإنترنت،  ة،الدوليَّ  السيبرانيّ  بما في ذلك معايير الأمن،  وحقوق الإنسان 
 .(2) ةوالجرائم الإلكترونيَّ  ة،ة الفكريَّ والملكيَّ  ة الإنترنت، وحريَّ 

 
(1) Maria Vásquez Callo-Müller, Iryna Bogdanova, "What is the Role of Unilateral Cyber 
Sanctions in the Context of The Global Cybersecurity Law-Making?", Voelkerrechtsblog, 
10.05.2022. https://bit.ly/3wxuJJX 

(2) Emily O. Goldman, "Fresh Thinking and new approaches are needed on diplomacy's 

newest frontier", The Froeign Service Journal, Kune2021. 

https://bit.ly/3wxuJJX


2024 

 
 

 
 

 
23 

 ويمكن تناول العقوبات السيبرانيَّة من خلال المطالب الآتيـــة:   

 ة قميَّ ة ومفهوم السيادة الرَّ العقوبات السيبرانيَّ المطلب الأول : 

عن جهود الدولة لإنشاء   Cyber Sovereigntyة  السييرانيَّ أوِ   Digitalالرقميَّة ر مفهوم السيادة عبّ يُ     
من أشكال التحكم والسيطرة، ويمكن أن يأتي في شكل إنفاذ   شكلٍ  ممارسة بكة، ومن ثمَّ على الشَّ  حدودٍ 

  قِ القانون على هذه الحدود، وترتبط بقدرة الدولة ذات السيادة على فرض قوانينها أو تشريعاتها على تدفُّ 
بمنزلة    عدُّ فإنها تُ  البيانات والمعلومات إليها من الخارج إلى الداخل، أو من الداخل إلى الخارج، ومن ثمَّ 

 .(1)الدولة  من قِبَلِ  Digital Isolationة"  "للعزلة الرقميَّ  ذاتيٍّ  اختيارٍ 

والسيطرة على امتلاك   ،ةة والإقليميَّ تها الوطنيَّ ويّ العديد من الحكومات قوانين جديدة لتشكيل هُ   تِ وتبنَّ    
  ة تفتيت وأقلمة الإنترنت،في عمليَّ  ام تلعب دورً لفكرة سيادة الإنترنت وتشريعاته حول العا البيانات، وبدأت
  وأخذت الهيمنة على الإنترنت ترتبط بأبعادٍ  على الملايين عبر العالم،  الأمريكيّ  سِ جسُّ والكشف عن التّ 

ق  في تدفُّ  مِ قابة والتحكُّ ة، والعمل على ممارسة المزيد من الرَّ ة واجتماعيَّ ة وسياسيَّ ة وتنظيميَّ ة واقتصاديَّ أمنيَّ 
 Greatي الصين، وفرض "جدار الصين العظيم للحماية" مثل تبنِّ   اسة؛المعلومات الحرجة والحسَّ 
Firewall Of China  ُّة«  الشركات الأمريكيَّ  من الوصول إلى البيانات من جانب العديد من الذي يحد

 مثل شركة جوجل وميتا. 

فقد أدى قيام الولايات المتحدة وبعض الدول الأوروبيَّة بفرض عقوبات على بعض الدول كإيران،      
ر كفاءاتٍ بهذا المجال للوصول إلى السيادة السيبرانيَّة   .(2)وكوريا الشماليَّة مثالًا إلى بناء وتطوُّ

ة، وهو  أو أمنيَّ  ةلأسباب سياسيَّ  التي قد تتمُّ   دها الحكوماتة تتكبّ غلق الإنترنت خسائر اقتصاديَّ كما إنَّ ل
من الخارج؛   عليها حصار رقميّ  رضَ ده الدول حال فُ تتكبّ  مكن أنما يُ ن  ما يكشف من جهة أخرى ع

مليون   113مليار دولار في روسيا، وتأثر ما يزيد على   1.5م بلغت الخسائر ما قيمته 2022ففي عام 
  ،مليون دولار  207.7في كازاخستان، و مليون دولار 429.5و ،مليون مستخدم 16.1مستخدم، وتأثر 

 

https://afsa.org/cyber-diplomacy-strategic-competition 

  على  للسيطرةمنها  سعياً الإنترنت؛ بقطع العربية الحكومات  من العديد قامت  العربي الرببع  بثورات رف ع   ما إبان(  1)

 القومي.  بالأمن تتعلق م لاعتبارات2011  عام الاحتجاجات  موجة 

(2) Philip N. Howard, Sheetal D. Agarwal, and Muzammil M. Hussain, "The Dictators’ Digital 

Dilemma: When Do States Disconnect Their Digital Networks?", The Center for Technology 
Innovation, The Brookings Institution, Issues on innovation Technology , Number 13, October 
2011. 

https://www.brookings.edu  

https://afsa.org/cyber-diplomacy-strategic-competition
https://www.brookings.edu/
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مليون دولار في نيجيريا،   82.7مليون مستخدم و 104.4ر مليون مستخدم في ميانمار، وتأثَّ  1.6ر وتأثَّ 
انقطاعًا   54دولة  16شهدت   ذاتهعام المليون دولار في إثيوبيا، وفي  33.2وتأثر نحو مليون مستخدم و

  50م 2021بينما شهد عام  مليار دولار،  10.16بلغت قيمتها   ى ذلك لتكلفةٍ وأدَّ  د،للإنترنت بشكل متعمّ 
 .(1) مليار دولار فقط  5.45انقطاعًا بتكلفة 

 ة  خصائص ومراحل وأنماط العقوبات السيبرانيَّ :  المطلب الثَّاني 

وغيره من   ،متداخلة من التأثير الاقتصادي أو العسكري أو الدبلوماسيّ  ة بطبيعةٍ العقوبات السيبرانيَّ   زُ تتميَّ 
ة، وهو الأمر الذي أحدث  وعلاقته بتلبية الاحتياجات الإنسانيَّ  ، شاط السيبرانيّ بالنَّ   الأبعاد المرتبطة

ظر إلى مداها  ة الأخرى، وذلك بالنَّ لباقي أنماط العقوبات الدوليَّ  عميقة تتجاوز التأثير التقليدي تأثيراتٍ 
أو   ، ةة إصابة أطراف ثالثة ليست معنيَّ عة منها، وتأثيرها العابر للحدود، وإمكانيَّ وانتشارها والخسائر المتوقّ 

 ة.  طرفًا في الصراع المباشر مع الدولة التي فرضت تلك العقوبات السيبرانيَّ 

دة على السكان  تأثيرات متعدّ   قسريٍّ  بشكلٍ   يّ المجال السييران  ا عنِ ا أو جزئيًّ وأصبح لعزل الدولة كليًّ 
فيها، ويكون   ة العابرة دورٌ ويكون للشركات التقنيَّ  دولة أو أكثر، لِ بَ فرضها من قِ  ن الأبرياء، ويتمُّ يالمدنيّ 

مباشر في كافة القطاعات داخل الدولة، بما في ذلك المنشآت   مباشر وغير لها تأثير عميق بشكلٍ 
 ة داخل الدولة.سميَّ أثير في الجهات الرَّ ين، إلى جانب التَّ مة إلى المدنيّ والخدمات المقدَّ  ، ةالمدنيَّ 

شاط  النَّ  أوِ   ة بعد حدوث الاعتداء السيبرانيّ مراحل ومستويات الإسناد لفرض العقوبات السيبرانيَّ  وتتمُّ 
  أو العلاقة بشكلٍ  طَ ثبت التورُّ ة تُ ة استنادًا إلى ما تراه )الدولة( من أدلة رقميَّ المسئوليَّ  عادي، وتحميلالمُ 

 بين القوى الدولية.  حالة التوتر الدوليّ  ا تدخل فيهَ مباشر أو غير مباشر، أو كونُ 

ة  والبحث عن الأدلَّ  ، ي الإلكترونيّ وتأتي المرحلة الأولى وهي ترتبط بالإسناد التقني من خلال التحرِّ 
انية بالإسناد السياسي، وهي تتعلق بجمع المعلومات وتبادلها  تأتي المرحلة الثَّ   ة المهاجم، ثمَّ ويَّ لمعرفة هُ 

ولائحة   وم الجنائيّ تأتي المرحلة الثالثة بتوجيه اللَّ  أمكن، ثمَّ  ناة إن حول تحديد الإجراءات وتسمية الجُ 
ة  بين السلطة التنفيذيَّ  شاورِ والتَّ  الفعل السياسيّ  ابعة، وهي ردُّ ينبثق من ذلك المرحلة الرَّ   هام، ثمَّ تّ الِا 

 ة. ة حول فرض العقوبات السيبرانيَّ والتشريعيَّ 

 

  يوليو 7الشرق،  صحيفةم،2022 عام  دولارفي مليارات  10  ب  خسائر  في  تسبب المتعمد الإنترنت قطع: تقرير(  1)

             : الرابط على م 2022

                                                                                                         

https://bit.ly/3AsI4YV 
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  منفردٍ  تطبيقه بشكلٍ   ا يتمُّ ا أو تشريعيًّ ا أو ماليًّ ة التي تأخذ نمطًا تقنيًّ السيبرانيَّ ومن ضمن أنماط العقوبات 
 ؛ منها:( 1)طرف من غير الدول العكس، أو ضدَّ  أخرى أوِ   دولٍ   الدولة الخصم ضدَّ  لِ بَ أو مجتمع من قِ 

 ل. اخلى الدَّ إ ة من الولوج ة رسميَّ ة أو حكوميَّ ة إعلاميَّ حجب مواقع إلكترونيَّ أولًا: 

 مة. س ومراقبة الاتصالات أو التقنية المتقدّ منع تصدير تقنيات التجسُّ ثانياً: 

 ة الحفاظ على الأمن. جَّ بحُ  ة في البلد المعنيِّ ة وطنيَّ منع عمل شركات تقنيَّ ثالثاً: 

 اخل. ة الكبرى لسحب خدماتها من الدَّ على الشركات التقنيَّ  ممارسة ضغوطٍ رابعاً: 

 . ستثمار الأجنبيّ بتكار والِا تجميد التعاون في مجال البحث العلمي والِا خامساً:  

 ة. سميَّ ة، خاصة المواقع الرَّ ة الحيويَّ البنية التحتيَّ  ة ضدَّ هجمات سيبرانيَّ  شنُّ سادساً:  

 ائفة. لة والأخبار الزَّ ة والمعلومات المضلّ تطبيقات الحروب النفسيَّ   شنُّ سابعاً:  

 ة المرتبطة بخدمة الإنترنت الواصلة للدولة المستهدفة. قطع الكابلات البحريَّ ثامناً: 

 ة. ى انتهاك القوانين المحليَّ ة تحت دعاوَ ة على الشركات الأجنبيَّ فرض غرامات ماليَّ تاسعاً: 

 دة.  محدَّ  ة من الخارج من دولٍ ة على استيراد مكونات تقنيَّ فرض رسوم جمركيَّ عاشراً: 

وضمان تعزيز القدرة على منع  ،2دع السيبرانيّ ة ضمن الرَّ وتدخل إجراءات فرض العقوبات السيبرانيَّ 
  ة، ولفرض الامتناع عن الإتيان بأنشطة سيبرانيَّ  ،الفعل داخل المجال السيبرانيّ  الخصم من الفعل أو رد 

سواء على مستوى    العمل على منعه من تطوير قدراته،  أوِ  سواء على مستوى الدفاع أو الهجوم، 
 ة. أو في مجال التنمية التقنيَّ  ،ة، أو في مجال الدفاع السيبرانيّ الهجمات السيبرانيَّ 

أو   في شكل قرصنةٍ  عاديةٍ ة مُ د على القيام بأنشطة سيبرانيَّ ا للرَّ ة إمَّ فرض العقوبات السييرانيَّ  ويتمُّ 
ة،  سيَّ في الأنشطة التجسُّ  السيبرانيّ لات ناعمة عبر توظيف المجال د على تدخُّ اختراقات، أو أن تأتي للرَّ 

 
   31ص ،م1970 لبنان،،بيروت،أندريه بوفر،الردع والإستراتيجية، ترجمة: أكرم ديري، دار الطليعة للطباعة والنشر (  1

م،على  1،2017العدد  ،جلة العلوم السياسية والقانونم،المفهوم والإشكاليات والمتطلبات  ،الردع السيبراني  ،رغدة البهي  (  2

 الرابط : 
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ة، أو تأتي  في الشئون الداخليَّ  لِ التدخُّ  أوِ   ،لةة، أو نشر المعلومات والأخبار المضلّ الحروب النفسيَّ   أو شنِّ 
مة للتجارة  نظّ ة المُ د على انتهاك القوانين المحليَّ للرَّ  -االدولة محليًّ  قد تفرضها يالت- ة العقوبات السيبرانيَّ 

 المستوردة من الخارج.  المنتجات  ة ضدَّ ولة سياسة حمائيَّ ي الدَّ ، وتبنّ والاستثمار الأجنبيّ 

مع   عسكريٍّ   طة في صراعٍ لتضييق الخناق على الدولة المتورّ  ة في محاولةٍ وقد تأتي العقوبات السيبرانيَّ 
ة  ة والماليَّ للضغوط الاقتصاديَّ  ؛راعالصّ  طرفيِ  ة المساندة لأحدِ الأطراف الدوليَّ  أخرى، وممارسة  دولةٍ 

وردع الجهات   ،ة لتعزيز قدرة الدولة على حماية أمنها القوميّ فرض العقوبات السيبرانيَّ  ويتمُّ  ة.والتجاريَّ 
ة  ة في إطار الجهود العالميَّ وتضمين الاستجابة الوطنيَّ  ة،الفاعلة في الأنشطة والتهديدات السيبرانيَّ 

 ة. هديدات السيبرانيَّ لمواجهة التَّ 

ة  ها تكشف عن أهداف اقتصاديَّ ة، إلا أنَّ ة على فرض العقوبات السيبرانيَّ غم من غلبة الأهداف الأمنيَّ الرَّ بو 
 أو مجتمعة. فرديٍّ  ة بشكلٍ ة أو ثقافيَّ أو قانونيَّ   ةأو سياسيَّ 

ة  الابتكار، أو حماية الملكيَّ   الحكومة أو الدولة لحماية الصناعة أوِ  لِ بَ ة« من قِ فرض »العقوبات السيرانيَّ وتُ 
 ة. شر أو حماية الأسرار التجاريَّ ة، أو حقوق النَّ الفكريَّ 

 ة في البيئة المصاحبة للعقوبات الدوليَّ  يّ والمجال السيبران  تأثير التطور التكنولوجيّ :   المطلب الثالث 

دة،  ما لتغيير سياساته المحدّ  ة للضغط على بلدٍ ة أو إكراهيَّ ي تدابير قمعيَّ ة على تبنّ تعتمد العقوبات الدوليَّ  
ة من جانب الدول، ولا تشتمل على استخدام القوة  أو بإجراءات أحاديَّ  ،ةة أمميَّ تحت مظلَّ  ذلك  سواء تمّ 
أثرت  قد  و  .(1) ةوالاقتصاديَّ ة ة والبيئيَّ ة والرياضيَّ ة والعسكريَّ الدبلوماسيَّ  ة المباشرة مثل العقوباتالعسكريَّ 

 ة للعقوبات من خلال: ة في البيئة الدوليَّ التطورات التكنولوجيَّ 

 ة أوِ بيعة التجاريَّ الطَّ  ية التنافس الدولي ذة جديدة يغلب عليها زيادة حدّ توفير بيئة دوليَّ أولًا: 
 ة أو بينها وبين الفاعلين من غير الدول. القوميَّ  ة، سواء بين الدول الاستخباراتيَّ 

 

.  20ص  م2022  ، يونيو2، ق 59الدولي، ع  النقد  صندوقوالتنمية،    التمويل   مجلة  العقوبات،  سلاحالسمولدر،    نيكو(   1)

                                   : الرابط على
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في صراعها مع ( 1) تصاعد اتجاه الدول لتوظيف الفضاء السيبراني في ممارسة الضغوط والإكراه ثانياً: 
ة العدوانية، وضغوط  ة المباشرة مقارنة بالأنشطة السيبرانيَّ جوء إلى القوة العسكريَّ اللُّ  وارتفاع تكلفة الآخرين، 

في منع الانزلاق في   العالميّ   مات المجتمع المدنيّ جانب منظَّ  أي العام العالمي المناهض للحرب، إلىالرَّ 
 .  حرب مباشرة 

ة أكثر من السابق في الوقت نفسه زادت القدرة  ة واقتصاديَّ ة خسائر تجاريَّ إحداث العقوبات الدوليَّ ثالثاً: 
ل  شكّ وأصبحت لا تُ  ة حديثة،قنيَّ والالتفاف حول مساراتها عبر وسائط تِ  ،وطأتها خفيف منعلى التَّ 

من تحقيق   وهو ما يحدُّ  ات من القرن الماضي،يَّ فترة الثلاثين  ان العقوبات تهديدًا مباشرًا كما كانت عليه إبَّ 
 صعيد العسكري. أهدافها التي منها التَّ 

ت قنوات انتشارها فضلًا  اجمة عنها، بينما ظلَّ ر طبيعة العقوبات من حيث المخاطر والتكلفة النَّ تغيُّ رابعاً: 
ة، ومستوى  ، والخسائر الاقتصاديَّ يّ ة، وتعطيل سلاسل الإمداد العالمتأثيرها على ارتفاع السلع الأوليَّ عن 

 ة.  ظم السياسيَّ التأثير في حياة المواطنين بعيدًا عن النُّ 

تحديات   إدارتها أهمّ  لُ مثّ ة للمعلومات تُ ة كونيَّ في وجود بنية تحتيَّ  ة دورٌ أصبح للتغييرات التقنيَّ خامساً:  
  وظيف السياسي من جانب الدول المهيمنة تقنيًال مناطًا للتَّ ، وغياب ذلك قد مثَّ الأمن الجماعي الدوليّ 

 مثل الدور الأمريكي في إدارة الموارد الحرجة للإنترنت. 

وتعاظم دور الشركات التقنية   ، ة عبر الحدودة والتعاملات الماليَّ إحداث تغييرات في التجارة الدوليَّ سابعاً:  
ة طبيعة النظام المالي نظام الاقتصادي العالمى، خاصَّ إشكالات أمام مستقبل الّ   الكبرى، ما يطرح

 ة. الرقميَّ  رة والأصول ، مع ظهور العملات المشفّ يالعالم

 طبيق التَّ   اتة وإشكاليَّ يَّ نة العقوبات السيبرا مشروعيَّ بحث الثالث : الم

، يُثار التساؤل الآتي: إلى أيِّ مدىً  ة في ضوء القانون الدوليالعقوبات السيبرانيَّ ة  مشروعيَّ لتبيان     
حقَّقت العقوبات السيبرانيَّة ردعاً في مواجهة الصراعات السيبرانيَّة، وما الإشكاليَّات التي تواجه تطبيقها؟  

 هذا ما يمكن تناوله في المطالب الآتية: 

  

 
مجلة الشريعة  أميرة عبد العظيم محمد عبد الجواد، المخاطر السيبرانية ومخاطر مواجهتها في القانون الدولي العام،  (    1

 384 – 383ص   م،2020، 3،ج 35،عدد والقانون
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 ة يَّ نالعقوبات السيبرا   ةمشروعيَّ : المطلب الأول

ة جديدة  ي قوانين دوليَّ في تبنّ  تاريخيّ  قنية دورٌ قنية والقانون متسارعة، وكان للتّ العلاقة بين التَّ تبدو     
ة، مثل المجال الجوي أو البحري أو الفضاء  وتنظم استخدام المجالات الدوليَّ  تنظم الواجبات والحقوق 

  ، ة ملزمة لتنظيم السلوك الدولينتيجة عدم وضع معايير دوليَّ  الخارجي، ودفعت حالة الفراغ القانونيّ 
ا تراه  ة، ومنفردة للدفاع عمَّ حاديَّ خاذ بعض الدول إجراءات أُ إلى اتّ  ة الدولة عبر المجال السيبرانيّ ومسئوليَّ 

 .مصالحها أو قيمها أو أمنها القوميّ 

ة كأحد  ظهرت العقوبات السيبرانيَّ  ،مخاطر الأمن القوميّ  للدفاع والحماية ضدَّ   وفي محاولةٍ       
لة  ة، أو أي قرار يمكن أن يصدر من الجهة المخوَّ ة دوليَّ فرضها دون شرعيَّ  ة التي يتمُّ الإجراءات الأحاديَّ 

 وهي مجلس الأمن الدولى.  ة،ا بإصدار العقوبات الدوليَّ دوليًّ 

دة التي تتراوح بين  والأبعاد المتعدّ  ةة تأثيرات تتجاوز المجالات الدوليَّ لعقوبات السييبرانيَّ وأصبح ل    
في مختلف   السيبرانيّ   ة وغيرها، وينبع ذلك من حقيقة دور المجالة والثقافيَّ ة والإنسانيَّ التأثيرات الاقتصاديَّ 

وبين   ، والمدنيّ  ة الاستخدام المزدوج بين العسكريّ ة، وما يزيد الأمر صعوبة إمكانيَّ الخدمات المدنيَّ 
 .(1)لضليوالصراع وبين الحقيقة والتَّ  التعاون 

ة ورؤساء أو  ة إلى جهات حكوميَّ العمل على توسيع دائرة العقوبات السيبرانيَّ   إنَّ فأخرى   من جهةٍ و   
ض ة من التعرُّ عطي لهم حصانة دبلوماسيَّ رات القانون الدبلوماسي الذي يُ مقرَّ  عارضُ يُ  ين مسئولين سياسيّ 

  ة أوِ هام إلى المحاكم المحليَّ تّ ة الِا من خلال توجيه أدلَّ  يمكن أن يتمّ   ذلك  وأنَّ  للمحاكمات أو العقوبات،
 .(2)ة محكمة العدل الدوليَّ  ة أوة الدوليَّ ة، مثل المحكمة الجنائيَّ جوء إلى محاكم دوليَّ اللُّ 

ل  ب من تحمُّ الفرصة أمام الدول للمناورة والتهرُّ   السيبرانيّ ة للفضاء ة عدم وجود معاهدة دوليَّ قضيَّ  تيحُ تُ و 
ة  تشريعيَّ  باتخاذ إجراءاتٍ   ة عن سلوكها عبر الفضاء السيبراني، ولكن هذا لم يمنع من قيام الدولالمسئوليَّ 

 
(1) Maria Vásquez Callo-Müller and Iryna Bogdanova, "Unilateral Cyber Sanctions: Between 

Questioned Legality and Normative Value, Vanderbilt", Journal of Transnational Law, Vol. 54, 

No. 4, 2021, pp. 20-35. 

(2) IA Iftimie, Cyber Sanctions: Weaponising the Embargo of Flagged Data in a Fragmented 

Internet, Journal of Information Warfare, Vol. 19, No. 1 ,2020, pp. 48-61  

https://www.jstor.org/stable/27033608 

https://www.jstor.org/stable/27033608
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وتطوير وتحديث   ، ةات الإقليميَّ ي الاتفاقيَّ ة، إلى جانب تبنِّ على الجرائم السيبرانيَّ  ة لتوقيع العقوباتوتقنيَّ 
 ة.  شريعات الوطنيَّ التَّ 

في شكل   The Cyber Sanctions Regime  ةة وضع نظام للعقوبات السيبرانيَّ جاءت عمليَّ قد  و    
لتعزيز قدرته على إحداث تغيير في السلوك    أو أكثر طرف دوليٍّ  لِ بَ ة من قِ مضادَّ  خرى خاذ إجراءات أُ اتّ 

ة والفاعلين من  والعزل، وتضمن الفاعلين من الدول القوميَّ  لدى طرف آخر تحت ضغوط الإكراه،  الدوليّ 
 ة. ة أو مجموعات القرصنة الدوليَّ ة، أو الشركات التقنيَّ الجماعات الإرهابيَّ   غير الدول، مثل الأفراد أوِ 

  إلا أنَّ  ،ل بعد وافق عليه من المجتمع الدولي لم يتشكَّ التَّ  والذي يتمُّ  ة،وإذا كان نظام العقوبات السيبرانيَّ    
ة، وواجه ما ة بالجرائم السيبرانيَّ ة تلك المعنيَّ خاصَّ  ة،ات الدوليَّ لتطويره في ظل الاتفاقيَّ  هناك محاولات 

ة  ة وعمليَّ ة مشكلات تقنيَّ للعقوبات السيبرانيَّ  دول الاتحاد الأوروبي والولايات المتحدة من وضع نظامٍ  هُ ت  تبنَّ 
ة،  ذلك على قياس مدى فاعلية نظام العقوبات السيبرانيَّ   ن فيما بينهم، وانعكسبايُ غم من التَّ الرَّ بة وتشريعيَّ 

ر السلوك لدى طرف  فرضها لتغيُّ  دابير المضادة التي يتمُّ ي مجموعة من التَّ الذي يجب أن يرتكز على تبنِّ 
القدرة على تقاسم   المجتمع الذي يفرضها، ومن جهة أخرى،  أو  الدولة مصلحة آخر بما يتوافق مع

بين مختلف الفاعلين، وأن تكون مخرجات هذا النظام من   اء تطبيق هذا النظامالأعباء والمكاسب جرَّ 
 المجتمع الدولي. لِ بَ ة من قِ والشرعيَّ  ظام الاعترافَ نفيذ، وأن يحظى هذا النّ العقوبات القابلة للتَّ 

طبيق مع التطور  عقيد في التَّ درجات التَّ   دة، تزاي لتطور في مجال فرض العقوبات الدوليَّ ويبقى ل    
 . ات خرق العقوباتاستراتيجيَّ  يالتكنولوجي وتبنّ 

 ة  ات تطبيق العقوبات السيبرانيَّ إشكاليَّ المطلب الثاني : 

 يُثيرُ تطبيق العقوبات السيبرانيَّة، عدة إشكالاتٍ منها:            

تلجأ للعمل من  ة، والتي غالبًا لاصعوبة الاتهام المباشر للدولة عن الوقوف وراء الهجمات السيبرانيَّ أولًا: 
 . ة، ويتم بدلًا من ذلك التعاون مع فاعلين آخرين من غير الدول ة رسميَّ أجهزة أو هيئات حكوميَّ  خلال

؛ فقد تنطلق الهجمات من مكان قنيّ ي التّ خفِّ ة التَّ صعوبة تحديد مكان انطلاق الهجمات مع إمكانيَّ ثانياً:  
يجعل هناك صعوبة في   وهو أمرٌ  شرين في أرجاء العالم،تأو عملاء لها من ، أو عبر متعاطفين ،ثالث 
 . ة التي تثبت العلاقة مع الفاعلي الإلكتروني للأدلَّ التحرّ 
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سمي حول شن  ة على الدولة إلا إذا توافر الاعتراف الرَّ ة القانونيَّ لقي القانون الدولي المسئوليَّ لا يُ ثالثاً: 
دور في الهجمات   ة أو مسئوليَّ  ب من أيِّ بسبب محاولة الدولة التهرُّ  مستبعد  ة، وهو أمرٌ العدائيَّ  الأعمال
أو الموقف   ،ىبنِّ التَّ   أوِ  ، وجيه والسيطرة والفاعل من حيث التَّ العلاقة بين الدولة  ة إثبات بة، وصعو السيبرانيَّ 

 المساند لها. 

ال  حة ة تفتقد المشروعيَّ العقوبات السيبرانيَّ   فإنَّ  لذا عقوبة إلا بنص(، لا لقاعدة القانونية )رابعاً: وفقاً ل     
 . مثول دولة أو طرف للمساءلة صَ رَ ل فُ قلّ يُ   وهو ما تطبيقها،

ة بما يجعله يتعارض مع قواعد  صعوبة تحديد الهدف والسيطرة على نتائج الأعمال العدائيَّ خامساً:      
 .مييزين بما يجعلها تفتقد التَّ ة السكان المدنيّ القانون الدولي الإنساني وتصيب العقوبات السيبرانيَّ 

يد    لُّ غَ تُ  الدولي، ومن ثمّ ( بموقف القانون  حٌ مسلَّ  ه )هجومٌ صعوبة تعريف )الهجوم السيبراني( بأنَّ سادساً:  
 . فس الذي يقره ميثاق الأمم المتحدةالنَّ   عنِ  ها في الدفاع الشرعيّ الدولة على ممارسة حقّ 

امتلاكها  أوِ   ،ةة بشأن تطوير أسلحة سيبرانيَّ غلبة الطابع السري على تطوير القدرات السيبرانيَّ سابعاً:     
ة أمام التحقق  ويضع إشكاليَّ  ة، من القدرة على فرض عقوبات سيبرانيَّ   وهو ما يحدُّ  أو نقلها أوبيعها، 

   . الدولي

في غياب توافق   ها تتمُّ ة أنَّ ال الفضاء السيبراني، خاصَّ جة في متطبيق العقوبات السيبرانيَّ  يصعب   ثامناً:
الإجراءات  الأمم المتحدة، إلى جانب صعوبة تطبيق  تحت إشراف  هال  دوليٍّ   حول بناء نظامٍ   دوليٍّ 

التعامل مع الهجمات    أوِ ، ة التي أتاحها الفصل السابع من الميثاق في حالة الاعتداء السيبرانيّ المضادَّ 
 ة. السيبرانيَّ 

النظر    ة في المجال السيبراني؛ فقد يتمُّ وافق الدولي حول وصف الأعمال العدائيَّ صعوبة تحقيق التَّ تاسعاً:  
أو الأنشطة   ة، أو أنشطة تهدف لحماية الأمن القومي،عن أنشطة تجاريَّ  رُ عبّ ها تُ أنَّ  إليها على

حًا وفق  هجومًا مسلَّ  أو جمع المعلومات والبيانات، إلى جانب اعتبار الهجوم السيبرانيّ   ة،الاستخباراتيَّ 
 قواعد القانون الدولي. 

ة  حاديَّ المزيد من الإجراءات الأُ ة سيؤدي إلى تصاعد  ة فرض العقوبات السيبرانيَّ تشجيع عمليَّ  إنَّ عاشراً:  
بأمن   ويضرُّ  ،ة، ويزيد من حالة الفوضىة التي يكون من شأنها تعكير صفو العلاقات الدوليَّ الانتقاميَّ 

 .  ةدوليًا وتراثًا مشتركًا للإنسانيَّ  الفضاء السيبراني، الذي أصبح مرفقًا
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  ية، التقميَّ ة الرَّ ة الجنائيَّ ة فرض العقوبات السيبرانية إشكالات الاعتراف بالأدلَّ تواجه عمليَّ الحادي عشر:  
 .   إليها أجهزة إنفاذ القانون وسير التحقيقات القضائية تستندُ 

أو إخفائها،  ، ة تغيير عناوينَ ة، خاصة مع إمكانيَّ قميَّ ات تتعلق بجمع الأدلة الرَّ هناك تحديَّ الثاني عشر: 
ة بتلك الأدلة،  اعتراف الهيئات القضائيَّ  ومدى  ،دليلًا كافيًا  لُ شكّ يُ   يصبح موقع عنوان الجاني لا ومن ثمَّ 

ة تعرض  يَّ ثالث، وإمكان  الهجمات من موقع طرفٍ   أو شنّ  ، يعمد إلى تغيير عنوانه  الجاني قد خاصة أنَّ 
 .(1)قميليل الرَّ المعلومات الحساسة المرتبطة بالدَّ 

 الخاتمــة 

في ضوء دراستنا "للصراع السيبراني في القانون الدوليّ بين العقوبات السيبرانيَّة وإشكاليَّات          
لتِ الدراسة   إلى مجموعة من النَّتائج والتّوصيات، أُوجزها على النَّحو الآتي: التَّطبيق" توصَّ

 أولًا: النَّتائج 

 من الكيانات تعتمد كل لذلك الرئيسة،  العالم  هذا عملة هي الوقت الحالي في  المعلومات أصبحت-1  
 تقنيات  ذلك  ومن وتكنولوجيا المعلومات، المعلومات على متزايد  نحو على الأفراد  إلى القومية الدول

 .    والاتصالات  الحاسوب

أصبح الفضاء السيبراني مجالًا للصراعات المختلفة، سواء للفاعلين من الدول أم من غيرها لحيازة  -2 
 قدر من النفوذ والتأثير السيبراني. أكبر 

تحول الفضاء السيبراني إلى شبكة عالميَّة يمكن الوصول إليها من أي مكان، ومن أي شخص دون  -3 
تمييز، وعلى أساس مبدأ حياديَّة الشبكة، وخاصة أنَّ المجال السيبراني وتطبيقاته المختلفة يلعب دورًا  

 حيويًا واستراتيجيًا وإنسانيًا. 

 
منقولة أو مستخرجة أو مأخوذة من  (  يعرف الدليل الرقمي بأنه أية معلومات إلكترونية لها قوة أو قيمة ثبوتية مخزنة أو  1)

ب  أو  أجهزة  باستخدام  وتحليله  تجميعه  والممكن  في حكمها  وما  المعلوماتية،  الشبكات  أو  الحاسب  تطبيقات أجهزة  أو  رامج 

 نظــر :  اتكنولوجية خاصة.

 .  23م، ص 2010في مجال الإثبات الجنائي، دار الجامعة الجديدة،الإسكندرية، ي  لكترون ة الدليل الإجي  ح    عائشة بن قارة ، -  

 جامعة باتنة،  ،مجلة الباحث للدراسات الأكاديميةة،  في إثبات الجريمة المعلوماتي    قمي  ة الدليل الر  جي  نور الهدى محمودي، ح    - 

 .  911ص  م،11،2017عدد 
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يُمثّل فرض العقوبات السيبرانية تهديدًا للسكان الأبرياء والمنشآت المدنيَّة، ويُعدُّ انتهاكًا للقواعد التي   -4
أرساها القانون الدولي الإنساني بشأن الأعمال الحربيَّة، وأهميَّة التمييز بين المدنيين والمنشآت المدنيَّة  

 لي لحقوق الإنسان. في أثناء القتال، ويمثل انتهاكًا للقانون الدو 

 ثانياً: التوصيات 

 ينبغي حماية حريَّة الرأي والتعبير وحرية الاتصال وباقي حقوق الإنسان الرَّقميَّة والتي اعتبرت من  -1

 قبل المجلس الدولي لحقوق الإنسان، رديفًا للحقوق في العالم المادي. 

 أرضيّة إيجاد على والعمل السيبرانيّ، سياسة الهجوم  مواجهة يجب تدخل المجتمع الدولي بشأن -2
  . الصراع السيبراني بشأن الدولكافة  مع مشتركة

ة   في الدول نظر بمختلف وجهات يتعلق فيما  متبادلٍ  لتفاهمٍ  اعتماد نهجٍ واضحٍ  -3 التقليل من حدَّ
 الهجوم على المتحدة  وميثاق الأمم  الحرب قوانين  تنطبق لا أو تنطبق السيبرانيّ، وكيف الصراع

 ترد أن للدول ينبغي وكيف هجمات سيبرانيَّة، تشنُّ  قد التي الدول غير من  الأطراف وأهميَّة السيبراني؟ 
 ؟الهجمات  هذه  مثل على

التعاون الدولي في مواجهة   إلى ضرورةة تدفع طبيعة التهديد السيبراني العابر للحدود الدوليَّ يجب أن  -4
اء التورط في الهجمات ة عقوبات جرَّ ة الدولية التي تتيح الفرصة للالتفاف حول أيَّ الفجوة القانونيَّ 

 . ةالسيبرانيَّ 

 قائمة المراجع:  

 المراجع باللغة العربية   -أولاً 

 https://bit.ly/3yGfeChالإعلان العالمي لحقوق الإنسان، يمكن الوصول له عبر الرابط:  .1

المجلة الدولية للصليب الأحمر،  ) أناسيغال، العقوبات الاقتصادية القيود القانونية والسياسية،  .2
 https://bit.ly/38yxsLdعلى الرابط: ( م1999 ديسمبر  31, 836ع

ثبات الجنائي، دار الجامعة  لإلكتروني في مجال الاعائشة بن قارة ،حجية الدليل ا  .3
 .  23ص   م،2010،الإسكندرية،الجديدة

https://bit.ly/3yGfeCh
https://bit.ly/38yxsLd
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مجلة الباحث  نور الهدى محمودي، حجية الدليل الرقمي في إثبات الجريمة المعلوماتية،  - .4
 .  911م،ص 11،2017عدد ،جامعة باتنة،كاديمية الأللدراسات  

إيهاب خليفة، الكتائب الإلكترنية، الملامح العامة لحروب مواقع التواصل الاجتماعي في الشرق   .5
، نوفمبر 4، ع1المتقدمة، مجالأوسط، )اتجاهات الأحداث، مركز المستقبل للدراسات والأبحاث 

 م(. 2014

إيهاب خليفة، إمكانيات تحقيق الردع في صراعات الفضاء الإلكتروني، )اتجاهات الأحداث،   .6
 م(. 2015، 13ع

،  ة، ترجمة: أكرم ديري، دار الطليعة للطباعة والنشرستراتيجيّ الردع والا  أندريه بوفر، .7
 .  31،ص م1970 لبنان، بيروت،

تأثيرات قوة الفضاء الإلكتروني على التفاعلات الأمنية في العالم، )اتجاهات  إيهاب خليفة،   .8
 م(. 2014، أغسطس 1، مج1الأحداث، ع

  8, تيم كول بان، الرئيس الصيني يدرك حاجته إلى التكنولوجيا المالية، )صحيفة الشرق الأوسط  .9
 https://bit.ly/3nz0A9gعلى الرابط:  , م(2022 يونيو 

أنموذجًا    -سليم دحماني، أثر التهديدات السيبرانيَّة على الأمن القومي للولايات المتحدة الأمريكية .10
(، )رسالة ماجستير، كلية الحقوق والعلوم السياسية، جامعة محمد بوضياف،  2017-2021)

 م(. 2018المسيلة، 

سماح عبد الصبور، الإرهاب الرقمي: استخدامات الجماعات المسلحة لوسائل التواصل   .11
 م(. 2014، سبتمبر 2، ع1الاجتماعي، )اتجاهات الأحداث، مج

  -محمود محارب، إسرائيل والحرب الإلكترونية: قراءة في كتاب حرب الفضاء الإلكتروني .12
اتجاهات وتأثيرات على إسرائيل، )المركز العربي للأبحاث ودراسة السياسات، الدوحة، أغسطس 

 م(.  2011

 

https://bit.ly/3nz0A9g
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نوران شفيق، الفضاء الإلكتروني وأنماط التفاعلات الدولية: دراسة في أبعاد الأمن الإلكتروني،   .13
 (. 2014)رسالة ماجستير، جامعة القاهرة: كلية الاقتصاد والعلوم السياسية، 
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